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FREIHERR-VOM-STEIN-GYMNASIUM

Nutzungsordnung fir Neue Medien
im Freiherr-vom-Stein-Gymnasium Muinster
vom 01. 01. 2018

Praambel

Die nachfolgende Nutzungsordnung stellt wichtige
Grundregeln im Umgang mit Computern der Schule
durch Schiilerinnen und Schiler auf. Insbesondere
mussen Schilerinnen und Schiiler darauf achten, dass

- mit den Computern der Schule und dazugehdrigen
Geraten sorgfaltig umgegangen wird,

- die personlichen Zugangsdaten flr die Computer-
nutzung (Passwort) geheim gehalten und aus-
schlieBlich vom jeweiligen Nutzungsberechtigten
verwendet werden,

- fremde Rechte und insbesondere das Urheberrecht
beachtet werden, vor allem, dass Materialien, die von
anderen Personen stammen, nicht unberechtigt
verdffentlicht werden und dass kein unberechtigter
Download von Musikdateien, Spielen etc. erfolgt.

- illegale Inhalte weder verdffentlicht noch im Internet
aufgerufen werden,

- personliche  Daten  (Name,  Geburtsdatum,
Personenfotos) von Lehrkréften, Schilerinnen und
Schilern und sonstigen Personen nicht unberechtigt
im Internet verdffentlich werden.

A. Benutzung der Computer und sonstiger
Hardware in der Schule

81 Anwendungsbereich

Die Regelungen des Abschnitts A gelten fiir die Nutzung
der Computer, Computerdienstleistungen und Netzwerke,
die im Freiherr-vom-Stein-Gymnasium  betrieben
werden. Hierzu z&hlen insbesondere die Nutzung der von
der Schule gestellten Computer in den Computerrdumen
und in den Bibliotheken sowie die Nutzung zentraler
Server-Dienste der Schule (z.B. IServ).

Dariiber hinaus gelten die Regelungen fiir Computer und
sonstige mit digitaler Netzwerktechnik ausgestattete
digitale Endgeréte, die von den Schulangehérigen in die
Schule mitgebracht werden, soweit sie nach Sinn und
Zweck auch auf diese Geréate anwendbar sind.

§2 Nutzungsberechtigte

Die in § 1 Satz 1 genannten Computer und Dienste des
Freiherr-vom-Stein-Gymnasiums koénnen grundsétzlich
im Rahmen der verfligharen Kapazitdten von allen
angehorigen Schilerinnen und Schiilern unter Beachtung
der nachfolgenden Bestimmungen genutzt werden,
soweit die Computer nicht im Einzelfall besonderen
Zwecken vorbehalten sind. Die Schulleitung oder in
Absprache mit dieser der verantwortliche Administrator
kann weitere Personen zur Nutzung zulassen (z.B.
Gastschuler). Die Benutzung kann eingeschrénkt,
(zeitweise) versagt oder (zeitweise) zuriickgenommen
werden, wenn nicht gewdhrleistet erscheint, dass die
betreffende Schiilerin oder der betreffende Schiler ihren
bzw. seinen Pflichten als Nutzer nachkommen wird.

§3 Zugangsdaten

(1) Alle geméR § 2 berechtigten Schilerinnen und Schiiler
erhalten fiir den Zugang zu den Computersystemen der
Schule und zum schulischen Netzwerk jeweils eine
individuelle Nutzerkennung und wdéhlen sich ein
Passwort (Zugangsdaten). Mit diesen Zugangsdaten
konnen sie sich an allen zugangsgesicherten
Computersystemen der Schule anmelden. Das
Computersystem, an dem sich ein Nutzer im Netz

angemeldet hat, ist aus Sicherheitsgriinden durch diesen
niemals unbeaufsichtigt zu lassen. Nach Beendigung der
Nutzung hat sich der Nutzer an seinem Computersystem
ordnungsgemar abzumelden.

(2) Die Nutzer haben ihre Passworter in einer die
Sicherheit des Systems wahrenden Weise zu wéhlen.
Passworte mussen daher aus einer Folge von 8 bis 10
Zeichen bestehen und sowohl Buchstaben als auch
Ziffern oder Sonderzeichen enthalten.

8§84 Datenschutz der Zugangsdaten

(1) Die im Rahmen der Zuteilung der Zugangsdaten
erhobenen personlichen Daten der Schilerinnen und
Schuler (z.B. Name, Klassenzughorigkeit) werden von
Seiten der Schule nicht an Dritte weitergegeben, es sei
denn die Weitergabe erfolgt in Erfullung einer gesetz-
lichen Verpflichtung (z.B. im Rahmen von strafrecht-
lichen Ermittlungen); in diesem Falle werden nur solche
Informationen weitergegeben, zu deren Weitergabe die
Schule gesetzlich verpflichtet ist.

(2) Mit der Anerkennung der Nutzungsordnung erkldrt
sich der Nutzer — bei minderjahrigen Schilerinnen und
Schilern in gesetzlicher Vertretung durch zuséatzliche
Einwilligung einer personensorgeberechtigten Person —
zugleich einverstanden, dass die Schule berechtigt ist,
seine personlichen Daten im Rahmen der geltenden
Datenschutzbestimmungen zu speichern.

Bei Fragen zum Datenschutz, wenden Sie sich bitte an die
Schule oder den Datenschutzbeauftragten der Stadt
Mdnster:

Stadt Mlnster, Der Oberbirgermeister

Michaela Heuer

Klemensstralie 10, 48143 Munster
datenschutz(at)stadt-muenster.de

8§85 Passwortweitergabe

(1) Die Schilerinnen und Schiler sind verpflichtet, ihr
Passwort geheim zu halten. Dieses darf insbesondere
nicht an andere Personen weitergegeben werden und ist
vor dem Zugriff durch andere Personen geschitzt
aufzubewahren. Die flr die Computernutzung in der
Schule verantwortliche Person ist unverziglich zu
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informieren, sobald dem Nutzer bekannt wird, dass sein
Passwort unberechtigt durch andere Personen genutzt
wird. Die Schulleitung ist berechtigt, die Zugangsdaten
eines Nutzers unverzlglich zu sperren, wenn der
begriindete Verdacht besteht, dass das Passwort durch
unberechtigte Personen genutzt wird; der betroffene
Nutzer wird hiertber informiert und erhalt ein neues
Passwort zugeteilt, soweit er nicht selbst bewusst zu dem
Missbrauch beigetragen hat.

(2) Das Arbeiten unter einem fremden Passwort
(,,Passwort-Sharing®) ist untersagt. Wer ein fremdes
Passwort erfahrt, ist verpflichtet, dies der Schulleitung
oder der fir die Computernutzung verantwortlichen
Person mitzuteilen.

§6 Schulorientierte Nutzung

Die schulische IT-Infrastruktur (z.B. schulische Com-
putersysteme, Internetzugang, Software, Peripheriegeréte
wie Drucker oder Scanner) darf nur fir schulische
Zwecke genutzt werden. Als Nutzung zu schulischen
Zwecken ist neben Arbeiten im Rahmen des Unterrichts
sowie der Vor- und Nachbereitung des Unterrichts auch
die Nutzung zum Zwecke der Ausbildungs- und Berufs-
orientierung und der politischen, zeitgeschichtlichen,
technischen oder sprachlichen Weiterbildung sowie ein
elektronischer Informationsaustausch anzusehen, der
unter Berlicksichtigung seines Inhalts und des
Adressatenkreises mit der schulischen Arbeit im
Zusammenhang steht.

87 Geratenutzung

(1) Die Bedienung der von der Schule gestellten oder
erlaubterweise von Schiilerinnen und/ oder Schulern
mitgebrachten privaten stationdren oder portablen
Computer einschlielich jedweder Hard- und Software
hat entsprechend den Anweisungen der aufsichtsfih-
renden Lehrkraft oder sonstigen Aufsichtsperson oder der
fur die Computernutzung verantwortlichen Person zu
erfolgen.

(2) Gegeniiber den nach § 2 nutzungsberechtigten
Schulerinnen und Schiilern, welche die Geréte entgegen
den Instruktionen und Anweisungen der aufsichts-

fahrenden Person nutzen, kdnnen geeignete Aufsichts-
maflnahmen ergriffen werden, damit die Betriebs-
sicherheit aufrechterhalten bzw. wieder hergestellt
werden kann. In Betracht kommt inshesondere die
Untersagung der weiteren Nutzung der Gerate auf Dauer
oder fiir einen bestimmten Zeitraum.

(3) Die Schiilerinnen und Schiler sind zum sorgsamen
Umgang mit den von der Schule gestellten Gerdten
verpflichtet. Insbesondere sind die Computertastaturen
vor Beschmutzungen oder Kontaminierung mit Flis-
sigkeiten zu schiutzen. Das Essen und Trinken wéhrend
der Nutzung der von der Schule gestellten Computer ist
untersagt.

(4) Nach Beendigung der Nutzung muss der Raum
ordnungsgeman verlassen werden. Dabei ist jeder Nutzer
flr seinen Arbeitsplatz verantwortlich (PC ordnungs-
gemaR herunterfahren, Gerat/Monitor ausschalten,
Arbeitsplatz aufrdumen, Stuhl ordentlich an den Tisch
stellen).

§8 Beschadigung der Gerate

Stdrungen oder Schaden an den von der Schule gestellten
Computern sind der aufsichtsfiihrenden Person oder der
flir die Computernutzung verantwortlichen Person
unverziiglich zu melden. Die vorsétzliche Beschadigung
von Sachen ist strafbar und kann zur Anzeige gebracht
werden. Wer schuldhaft Schaden verursacht, hat diese zu
ersetzen. Darliber hinaus kann der handelnden Person die
weitere Nutzung dieser Geréte auf Dauer oder fur einen
bestimmten Zeitraum untersagt werden.

§9 Sonstige Einwirkung auf Geréate oder
gespeicherte Daten

(1) Verénderungen der Installation und Konfiguration der
von der Schule gestellten Computersysteme und des
Netzwerkes (z.B. durch das Einschleusen von Viren,
Wirmern oder Trojanischen Pferden) sowie Manipu-
lationen an der schulischen Hardwareausstattung sind
untersagt. Fremdgeréte (insbesondere private Notebooks
oder sonstige mit drahtgebundenen oder drahtlosen
Netzwerktechniken ausgestattete digitale Endgerate)
durfen nicht ohne Zustimmung der aufsichtsfiihrenden

Lehrkraft oder der fir die Computernutzung
verantwortlichen Person an Computersysteme der Schule
oder an das schulische Netzwerk angeschlossen werden.
Das Ein- und Ausschalten der von der Schule gestellten
Computersysteme erfolgt ausschlieBlich durch die
aufsichtsfuhrende  Lehrkraft bzw. die fir die
Computernutzung verantwortliche Person oder mit deren
ausdriicklicher Zustimmung.

(2) Das Verandern, Loschen, Entziehen oder sonstige
Unbrauchbarmachen von Daten, die auf den von der
Schule gestellten Computern von anderen Personen als
dem jeweiligen Nutzer gespeichert wurden, ist
grundsatzlich  untersagt. ~ Automatisch  geladene
Programme (wie Virenscanner) diirfen nicht deaktiviert
oder beendet werden. Ausnahmsweise darf eine
Veranderung oder Loéschung solcher Daten auf
Anweisung oder mit Zustimmung der aufsichtsfiihrenden
Lehrkraft oder der fir die Computernutzung
verantwortlichen Person erfolgen, wenn hierdurch keine
Rechte dritter Personen (z.B. Urheberrechte, Daten-
schutz) verletzt werden. Dies ist insbesondere dann der
Fall, wenn die Datenldschung oder -veranderung im
Einvernehmen mit dem Berechtigten erfolgt.

(3) Die Installation von Software — egal in welcher Form
— auf den von der Schule gestellten Computern ist nur
nach Genehmigung durch die fiir die Computernutzung
verantwortliche Person zul&ssig.

8§10 Kosten

Die Nutzung der Computerarbeitsplatze und die
Bereitstellung des Zugangs zum Internet stehen den
nutzungsberechtigten ~ Schilerinnen  und  Schiilern
kostenfrei zur Verfugung. Fur Verbrauchsmaterialien
(Ausdrucke in der Mediathek) kénnen Kosten berechnet
werden.

B. Abruf von Internet-Inhalten

8§11 Verbotene Nutzungen

Die gesetzlichen Bestimmungen, insbesondere des
Strafrechts, Urheberrechts und des Jugendschutzrechts,
sind zu beachten. Es st vor allem verboten,
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pornografische, gewaltverherrlichende, rassistische oder
sonst jugendgefahrdende Inhalte (z.B. nach dem
Jugendschutzgesetz indizierte oder die Menschenwiirde
verletzende Inhalte) aufzurufen oder zu speichern.
Werden solche Inhalte versehentlich aufgerufen, ist die
Anwendung zu schlieBen und der aufsichtsfiihrenden
Lehrkraft oder der fiir die Computernutzung
verantwortlichen Person unverziiglich Mitteilung zu
machen.

§12 Download von Internet-Inhalten

(1) Der Download, d.h. das Kopieren, von Dateien (vor
allem von Musikstiicken und Filmen), die in so genannten
File-Sharing-Netzwerken  angeboten  werden, sind
untersagt. Auch die Umgehung von Kopier-
schutzmechanismen ist generell nicht erlaubt. Im Ubrigen
sind fur Kopien die gesetzlichen  Schran-
kenbestimmungen der 8§ 44a ff. UrhG zu beachten.

(2) Die Installation von heruntergeladenen Anwendungen
auf von der Schule zur Verfugung gestellten Computern
ist entsprechend § 9 Absatz 3 nur nach Genehmigung
durch die fiir die Computernutzung verantwortliche
Person zuldssig. Unnétiges Datenaufkommen durch
Laden und Versenden von groRen Dateien (z.B. Grafiken
ab einem Datenvolumen von 1000 KB) aus dem Internet,
ist zu vermeiden. Sollte ein Nutzer auBerhalb schulischer
Zwecke oder sonst unberechtigt Daten in seinem
Arbeitsbereich ablegen, ist die Schulleitung bzw. die fur
die Computernutzung zustandige Person berechtigt, diese
Daten zu Igschen.

§13 Online-Abschluss von Vertragen:
kostenpflichtige Angebote

Schilerinnen und Schiller dirfen im Rahmen der
Nutzung von Internetinhalten weder im Namen der
Schule noch im Namen anderer Personen oder selbst-
verpflichtend  Vertragsverhéltnisse — aufgrund  von
Angeboten in Informations- und Kommunikations-
diensten eingehen. Ohne Erlaubnis der Schulleitung
dirfen des Weiteren keine fir die Schule kosten-
pflichtigen Dienste im Internet in Anspruch genommen
werden.

C. Veroffentlichung von Inhalten im Internet
und auf dem IServ

8§14 lllegale Inhalte

(1) Es ist untersagt, pornografische, gewaltverherrli-
chende, rassistische, jugendgefédhrdende, beleidigende
oder sonst strafrechtlich verbotene Inhalte im Internet zu
verdffentlichen, zu versenden oder sonst zugénglich zu
machen. Ferner dirfen Inhalte, die dem Ansehen oder
dem Erscheinungsbild der Schule schaden, nicht
verbreitet werden.

(2) Kommerzielle und parteipolitische Werbung sind
untersagt, soweit die Schulleitung oder eine von ihr
autorisierte Person sie nicht im Einzelfall in Uberein-
stimmung mit den einschlagigen Regelungen zul&sst.

8§15 Verotffentlichung fremder urheberrecht-
lich geschitzter Inhalte

Texte, (gescannte) Bilder oder sonstige urheberrechtlich
geschiitzte  fremde Inhalte (z.B. Audio- und
Videodateien) dirfen nur mit Zustimmung des Urhebers
oder der sonstigen Rechteinhaber im Internet zum Abruf
bereitgestellt, also verdffentlicht werden. Gemeinfreie
Werke (insbesondere amtliche Fassungen von Gesetzen,
Verordnungen, Erlassen und Bekanntmachungen sowie
Werke, bei denen die Schutzfrist abgelaufen ist) dirfen
jedoch ohne Erlaubnis im Internet verdffentlicht werden.
Ist in einem Einzelfall zweifelhaft, ob Urheberrechte
durch eine Verdffentlichung verletzt werden, ist entweder
die zustdndige Lehrkraft [z.B. Klassenlehrer(in)] oder —
soweit vorhanden — die Internetbeauftragte bzw. der
Internetbeauftragte vor der Verdffentlichung zu
kontaktieren. Dieses betrifft auch die Speicherung im
1Serv.

§ 16 Beachtung von Bildrechten

Das Recht am eigenen Bild ist zu beachten. Die
Verdffentlichung von Fotos im Internet ist nur gestattet
mit der Genehmigung der abgebildeten Personen, im
Falle der Minderjahrigkeit auch von deren
Erziehungsberechtigten.

817 Schulhomepage

Nach § 2 nutzungsberechtigte Schulerinnen und Schiiler
dirfen Inhalte auf der Schulhomepage nur mit
Zustimmung der Schulleitung oder der fir die Com-
puternutzung zustdndigen Person verdffentlichen. Die
Vero6ffentlichung von Internetseiten im Namen oder unter
dem Namen der Schule bedarf stets der Genehmigung
durch die Schulleitung oder einer durch sie autorisierten
Person. Dies gilt auch im Falle von Verdéffentlichungen
aulerhalb der Schulhomepage — etwa im Rahmen von
Schul- oder Unterrichtsprojekten.

818 Verantwortlichkeit

Die nach § 2 nutzungsberechtigten Schiilerinnen und
Schler sind fiir die von ihnen im Internet verdffent-
lichten Inhalte und AuRerungen innerhalb der gesetz-
lichen Grenzen (z.B. Vorliegen der Strafmiindigkeit ab 14
Jahren; zivilrechtliche Deliktsféhigkeit) verantwortlich,
soweit sie nicht glaubhaft machen konnen, dass ein
Missbrauch ihrer Nutzerkennung durch andere Personen
— etwa nach vorher vergessener Abmeldung des nach § 2
Nutzungsberechtigten — stattgefunden hat. Gegentber der
verantwortlichen Schiilerin oder dem verantwortlichen
Schiiler kdnnen MaRnahmen nach § 2 Satz 3 und § 5
Absatz 1 Satz 3 und 4 ergriffen werden.

8§19 Bekanntgabe persénlicher Daten im
Internet

Schiilerinnen und Schiilern ist es untersagt, ihre
personlichen Daten (z.B. Telefonnummer, Adresse, E-
Mail-Adresse oder &hnliches) oder Personenfotos ohne
Einwilligung der aufsichtsfihrenden Lehrkraft oder der
fir die Computernutzung verantwortlichen Person im
Internet, etwa in Chats oder Foren, bekannt zu geben.

D. Datenschutz, Fernmeldegeheimnis

§20 AufsichtsmalRnahmen, Administration

(1) Die Schule — vertreten durch die citeq, den stadtischen
IT-Dienstleister — ist zur Erfiillung ihrer Aufsichtspflicht
berechtigt, den Datenverkehr zu speichern und zu
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kontrollieren. Daruber hinaus koénnen bei der Inan-
spruchnahme von schulischen Computersystemen oder
Netzwerken die zur Sicherung des Betriebs, zur
Ressourcenplanung, zur Verfolgung von Fehlerféllen und
zur  Vermeidung von Missbrauch erforderlichen
personenbezogenen Daten elektronisch protokolliert
werden. Die flr die Administration zustandige Person ist
berechtigt, zum Zwecke der Aufrechterhaltung eines
ordnungsgemafRen Netzwerkbetriebes (z.B. technische
Verwaltung des Netzwerkes, Erstellung zentraler
Sicherungskopien, Behebung von Funktionsstérungen)
oder zur Vermeidung von Missbrauchen (z.B. strafbare
Informationsverarbeitung oder Speicherung) Zugriff auf
die Daten der Nutzer zu nehmen, sofern dies im
jeweiligen Einzelfall erforderlich ist. Gespeicherte Daten
werden in der Regel nach einem Monat, spétestens jedoch
zu Beginn eines jeden neuen Schuljahres geldscht. Dies
gilt nicht, wenn Tatsachen den WVerdacht eines
schwerwiegenden  Missbrauches  der  schulischen
Computer begriinden. Die Schule wird von ihren
Einsichtsrechten nur in Féllen des Verdachts von
Missbrauch und bei verdachtsunabhéngigen Stichproben
Gebrauch machen.

(2) Die Wahrung des Fernmeldegeheimnisses im Sinne
des § 88 TKG wird gewabhrleistet.

(3) Die fir die Computerinfrastruktur Verantwortlichen
haben die ihnen im Zusammenhang mit ihrer Tatigkeit fur
die vorgenannten Systeme bekannt gewordenen Daten
geheim zu halten. Zul&ssig sind Mitteilungen, die zum
Betrieb der Rechner und Dienste, zur Erstellung von
Abrechnungen, zur Anzeige strafbarer Handlungen und
zur Durchfiihrung von Ordnungsmafnahmen erforderlich
sind.

E. Ergédnzende Regeln fur die Nutzung
aulRerhalb des Unterrichtes

8§21 Nutzungsberechtigung

(1) Schilerinnen und Schiler dirfen auBerhalb des
Unterrichts in der Mediathek die dort aufgestellten
Computer wahrend der Offnungszeiten der Mediathek

nutzen und auch uber die Internetseite der Schule (iber das
I1Serv, Zugriff auf die Inhalte haben.

(2) Ausnahmsweise kann dariiber hinaus auBerhalb des
Unterrichts im Rahmen der medienpadagogischen Arbeit
Schiilerinnen und Schilern ein weitergehendes Recht zur
Nutzung der  Schulcomputer und der Netz-
werkinfrastruktur im Einzelfall gewahrt werden. Die
Entscheidung dartiber und auch in Bezug darauf, welche
Dienste genutzt werden konnen, trifft die Schulleitung
unter Beteiligung der schulischen Gremien.

(3) § 6 (schulorientierte Nutzung) bleibt unberihrt.

§22 Aufsichtspersonen

Als weisungsberechtigte  Aufsicht kdnnen neben
Lehrkréften und sonstigen Bediensteten der Schule auch
Eltern und fir diese Aufgabe geeignete, insbesondere
volljahrige  Schulerinnen und  Schiler von der
Schulleitung eingesetzt werden. Die Nutzung des 1Servs
in den heimischen R&umen obliegt der Aufsicht der
personensorgeberechtigten Personen.

G. Schlussvorschriften

8§23 Inkrafttreten, Nutzerbelehrung

(1) Diese Nutzungsordnung ist Bestandteil der jeweils
gultigen Hausordnung und tritt am Tage nach ihrer
Bekanntgabe durch Aushang in der Schule in Kraft. Alle
nach § 2 Nutzungsberechtigten werden (ber diese
Nutzungsordnung unterrichtet.

(2) Die nach 8 2 nutzungsberechtigten Schulerinnen und
Schiiler, im Falle der Minderjahrigkeit auferdem ihre
Erziehungsberechtigten, versichern durch ihre Unter-
schrift (siehe Anhang), dass sie diese Nutzungsordnung
anerkennen. Dies ist Voraussetzung fur die Nutzung.

8§24  Verst6le gegen die Nutzungsordnung

Schilerinnen und Schiler, die unbefugt Software von den
Arbeitsstationen oder aus dem Netz kopieren oder
verbotene Inhalte nutzen oder bereitstellen, konnen
gegebenenfalls zivil- oder strafrechtlich verfolgt werden.
Zuwiderhandlungen gegen diese Nutzungsordnung

kénnen neben dem Entzug der Nutzungsberechtigung fir
das Netz und die Arbeitsstation schulordnungsrechtliche
Malnahmen zur Folge haben.

8§25 Haftung der Schule

(1) Es wird keine Garantie daftr Gbernommen, dass die
Systemfunktionen den speziellen Anforderungen des
Nutzers entsprechen oder dass das System fehlerfrei oder
ohne Unterbrechung l4uft.

(2) Aufgrund der begrenzten Ressourcen kodnnen
insbesondere die jederzeitige Verfligharkeit der
Dienstleistungen sowie die Integritdt und die Vertrau-
lichkeit der gespeicherten Daten ungeachtet der sich aus
8 20 ergebenden Pflichten nicht garantiert werden. Die
Nutzer haben von ihren Daten deswegen Sicher-
heitskopien auf externen Datentrégern anzufertigen.

(3) Die Schule haftet vertraglich im Rahmen ihrer
Aufgaben als Systembetreiber nur, soweit ihr, den
gesetzlichen  Vertretern,  Erfillungsgehilfen  oder
Dienstverpflichteten ein vorsétzliches oder grob fahr-
lassiges Verhalten zur Last fallt. Im Falle leichter
Fahrlassigkeit ist eine Haftung der Schule sowie ihrer
jeweiligen gesetzlichen Vertreter, Erftllungsgehilfen
oder Dienstverpflichteten bei  Vermdgensschéaden
hinsichtlich mittelbarer Schéden, insbesondere Mangel-
folgeschéden, unvorhersehbarer Schéden oder untypi-
scher Schaden sowie entgangenen Gewinns ausgeschlos-
sen. Bei Vermogensschdden im Falle leichter
Fahrléssigkeit ist die Haftung jedenfalls auf einen
Hochstbetrag von EUR 2.000 begrenzt.

§26 Anderung der Nutzungsordnung, Wirk-
samkeit

(1) Die Schulleitung behdlt sich das Recht vor, diese
Nutzungsordnung jederzeit ganz oder teilweise zu
andern. Uber Anderungen werden alle Nutzer durch
Aushang informiert. Die Anderungen gelten grund-
sétzlich als genehmigt, wenn der jeweilige Nutzer die von
der Schule gestellten Computer und die Netzinfrastruktur
nach Inkrafttreten der Anderungen weiter nutzt. Werden
durch die Anderungen Datenschutzrechte oder sonstige
erhebliche personliche Rechte der Nutzer betroffen, wird

4



erneut die schriftliche Anerkennung der gednderten
Nutzungsbedingungen bei den Nutzern eingeholt. Bei
Anderungen der Nutzungsordnung, welche die Rechte
minderjéhriger Nutzer beeintréchtigen, wird in jedem Fall
die Einwilligung der personensorgeberechtigten Personen
eingeholt.

(2) Sollten einzelne Bestimmungen dieser Nutzungs-
ordnung ganz oder teilweise unwirksam sein oder
werden, berthrt dies die Wirksamkeit der Ubrigen
Bestimmungen nicht.

Anhang:

Anerkennung der Nutzungsordnung und
Einwilligung in die Verwendung personen-
bezogener Daten

far:

Klasse:

[Vor- & Nachname des Schiilers / der Schilerin, Klasse]

1. Hiermit erklare(n) ich/wir, die Nutzungsord-
nung des Freiherr-vom-Stein-Gymnasiums
Minster vom 01. 09. 2012 vollstdndig gelesen
zu haben und einschlieflich der darin
enthaltenen Bestimmungen (ber den Daten-
schutz und das Fernmeldegeheimnis durch
Unterschrift anzuerkennen.

2. Dartiber hinaus willige(n) ich/wir in die in § 4
der Nutzungsverordnung genannte Verwendung
von personenbezogenen Daten ein.

[Ort, Datum]

[Unterschrift des Schilers/der Schiilerin]

[Unterschriften der Erziehungsberechtigten]



Nutzungsvereinbarung und Einverstindniserklarung
fiir Microsoft Office 365 ProPlus

l. Grundlage

Gemal Beschluss der Schulkonferenz vom 17.12.2019
bezieht das  Freiherr-vom-Stein-Gymnasium  (im
folgenden Stein Gymnasium) ab dem 2. Halbjahr
2019/2020 iber den FWU-Rahmenvertrag die Software-
Suite Microsoft Office Professional Plus 2019. Diese steht
allen Schiilerinnen und Schiilern sowie allen Lehrerinnen
und Lehrern zur Nutzung an den Schulrechnern, die Teil
des padagogischen Netzes der Schule sind,
vollumfanglich zur Verfligung.

Im Rahmen dieses Vertrages ist es den Schilerinnen und
Schillern zusatzlich moglich, die Software-Suite
Microsoft Office 365 ProPlus (im Folgenden ,, Office 365“)
auf bis zu flnf privaten PCs/Macs sowie flnf Tablets und
flinf Smartphones zu installieren. Office 365 umfasst das
vollstandige Office-Paket in der jeweils aktuellen Version
(Word, Excel, Power- Point, Access, Publisher und
Outlook) und zugehorige Onlinedienste von Microsoft,
bspw. das Kollaborationswerkzeug Microsoft Teams und
den Cloudspeicher Microsoft OneDrive.

Fir die Nutzung von Office 365 auf privaten Endgeraten
ist die Einrichtung eines schulischen Microsoft Kontos
erforderlich. Die Ausgabe der Login-Daten erfolgt durch
das Stein Gymnasium. Im Rahmen der Einrichtung des
Kontos werden der Vorname und Nachname der
Schiilerin oder des Schilers sowie die schulische E-Mail-
Adresse an Microsoft lGbertragen. Zudem unterliegt die
Nutzung der Onlinedienste den Nutzungs- und
Datenschutzbedingungen von Microsoft. Voraussetzung
fir die Einrichtung des Kontos ist lhre
Einverstandniserklarung.

Il. Nutzungsbedingungen

Die Nutzung von Office 365 und der zugehérigen Online-
dienste setzt einen verantwortungsvollen Umgang mit
den Netzwerkressourcen, der Arbeitsplattform Office
sowie den eigenen personenbezogenen Daten und

denen von anderen in der Schule lernenden und
arbeitenden Personen voraus. Die
Nutzungsbedingungen fiir das padagogische Netzwerk
des Stein Gymnasiums finden hierbei sinngemafie
Anwendung.

Office 365 dient als Lehr- und Lernmittel. Das Speichern
pri-vater oder datenschutzrechtlich sensibler Daten via
OneDrive ist untersagt. Eine kommerzielle Verwendung
der Software ist nicht gestattet.

lll. Geltungsbereich

Die Nutzungsvereinbarung gilt fur alle Schiilerinnen und
Schiiler, welche das von der Schule bereitgestellte
padagogische Netzwerk und Office 365 zur
elektronischen Datenverarbeitung nutzen.

IV. Laufzeit

Der Schiilerin/dem Schiiler wird innerhalb ihrer/seiner
Schulzeit eine Lizenz fiir Office 365 zur Verfligung
gestellt. Beim Verlassen der Schule wird das
Benutzerkonto geldscht und die Zuweisung der Office
365 Lizenz aufgehoben.

V. Datenschutz und Datensicherheit

Die Schule sorgt durch technische und organisatorische
MaRnahmen fiir den Schutz und die Sicherheit der im
padagogischen Netz verarbeiteten personenbezogenen
Daten. Mit Microsoft wurde zur Nutzung von Office 365
ein Vertrag abgeschlossen, welcher gewdhrleistet, dass
personenbezogene Daten von Schilerinnen und
Schiilern nur entsprechend der Vertragsbestimmungen
verarbeitet werden.

Microsoft verpflichtet sich, die personenbezogenen
Daten von Benutzern in Office 365 nicht zur Erstellung
von Profilen zur Anzeige von Werbung oder Direkt
Marketing zu nutzen. Die vollsténdige
Datenschutzerklarung von Microsoft kann unter
https://privacy.microsoft.com/de-DE/privacystate-ment
eingesehen werden. Ziel unserer Schule ist es, durch eine
Minimierung von personenbezogenen Daten bei der

Nutzung von Office 365 auf das maximal erforderliche
Mal} das Recht auf informationelle Selbstbestimmung
unserer Schilerinnen und Schiler bestmdglich zu
schitzen.

VI. Datenschutzrechtliche Information nach Art. 13 DS-
GVO

Zur Einrichtung eines Microsoft Kontos fir die
Schulerin/den Schuler zwecks Verwendung von Office
365 ist die Verarbeitung von personenbezogenen Daten
erforderlich.

Datenverarbeitende Stelle
Freiherr-vom-Stein-Gymnasium Minster,
Dieckmannstralle 141, 48161 Munster

Datenschutzbeauftragter fiir den Schulamtsbereich
Munster: J6rg Falke dsb@muenster.org

Zwecke der Verarbeitung personenbezogener Daten
Personenbezogene Daten werden erhoben, um dem
Benutzer die genannten Dienste zur Verflgung zu
stellen, die Sicherheit dieser Dienste und der
verarbeiteten Daten aller Benutzer zu gewahrleisten und
im Falle von missbrauchlicher Nutzung oder der
Begehung von Straftaten die Verursacher zu ermitteln
und rechtliche Schritte einzuleiten.

Rechtsgrundlage der Verarbeitung personenbezogener
Daten

Die Verarbeitung personenbezogener Daten erfolgt auf
der Grundlage von DS-GVO Art. 6 lit. a (Einwilligung).

Kategorien betroffener Personen
Schilerinnen und Schiiler
Lehrerinnen und Lehrer

Kategorien von Empfingern

Intern:

e Schulische Administratoren (alle technischen Daten,
soweit flr administrative Zwecke erforderlich)
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e Schulleitung (Zugangsdaten, alle technischen und

Kommunikationsdaten im begriindeten
Verdachtsfall einer Straftat oder bei
offensichtlichem VerstoR gegen die

Nutzungsvereinbarung)

Extern:
e  Microsoft (zur Bereitstellung der Dienste von Office
365, auf Weisung der Schulleitung vom 17.12.2019)

e Ermittlungsbehdorden (alle Daten betroffener
Benutzer, Daten im personlichen Nutzerverzeichnis
nur im Verdachtsfall einer Straftat)

e Betroffene (Auskunftsrecht nach Art. 15 DS-GVO)

Loschfristen

Mit dem Ende der Schulzugehorigkeit erlischt das
Anrecht auf die Nutzung von Office 365. Entsprechend
wird die Zuweisung von Office 365-Lizenzen zu
Benutzern mit Ende der Schulzugehorigkeit, in der Regel
zum Schuljahresende, aufgehoben. Damit verliert der
Benutzer den Zugriff auf Onlinedienste und -daten. Das
bedeutet Folgendes:

Alle Daten im Zusammenhang mit dem Konto dieses
Benutzers werden von Microsoft 30 Tage aufbewahrt.
Eine Ausnahme bilden Daten mit gesetzlicher
Aufbewahrungspflicht, die  entsprechend lange
aufbewahrt werden. Nach Ablauf der 30-tdgigen Frist
werden die Daten von Microsoft geldscht und kénnen
nicht wiederhergestellt werden. Ausgenommen sind
Dokumente, die auf SharePoint Online-Web-sites
gespeichert sind. Benutzer missen ihre Daten vorher
eigenstandig sichern.

Recht auf Widerruf

Die erteilte Einwilligung kann fir die Zukunft jederzeit
widerrufen werden. Dabei kann der Widerruf auch nur
auf einen Teil der der Datenarten bezogen sein. Durch
den Widerruf der Einwilligung wird die RechtmaRigkeit,

der aufgrund der Einwilligung bis zum Widerruf erfolgten
Verarbeitung nicht berihrt. Im Falle des Widerrufs
samtlicher Verarbeitung personenbezogener Daten in
Office 365 werden die entsprechenden Zugangsdaten
aus dem System geldscht und der Zugang gesperrt.

Weitere Betroffenenrechte

Gegenliber der Schule besteht ein Recht auf Auskunft
Uber lhre personenbezogenen Daten, ferner haben Sie
ein  Recht auf Berichtigung, Loschung oder
Einschrankung, ein Widerspruchsrecht gegen die
Verarbeitung und ein Recht auf Datenlibertragbarkeit.
Zudem steht lhnen ein Beschwerderecht bei der
Datenschutz-aufsichtsbehorde, der Landesbeauftragten
fir den Datenschutz und die Informationsfreiheit
Nordrhein-Westfalen zu.

VII. Freiwilligkeit

Wir mochten darauf hinweisen, dass die Nutzung von
Office 365 auf freiwilliger Basis erfolgt. Eine
Anerkennung der Nutzervereinbarungen und eine
Einwilligung in die Verarbeitung der zur Verwendung von
Office 365 erforderlichen personenbezogenen Daten ist
freiwillig. Die Nutzung der Software-Suite Microsoft
Office Professional Plus 2019 auf den Rechnern des
padagogischen Netzwerks setzt keine Nutzung von
Office 365 voraus.

Die Nutzung von Office 365 setzt immer die
Anerkennung der Nutzervereinbarung fur Office 365 und
die Einwilligung in die diesbezligliche Verarbeitung von
personenbezogenen Daten des Betroffenen voraus.
Ohne vorliegende Einverstdndniserklarung wird kein
Microsoft Konto fiir die betreffende Schiilerin bzw. den
betreffen-den Schiler erstellt und eine Verwendung von
Office 365 auf privaten Endgeraten ist nicht moglich.

VIIl. Einverstindniserklirung (zutreffendes bitte
ankreuzen)

O Ich stimme zu, dass fur mich (bei Volljahrigkeit des
Schilers/der Schilerin) bzw. fir meinen Sohn/meine
Tochter ein schulisches Microsoft Konto zur Verwendung
von Office 365 wund der damit verbundenen
Onlinedienste eingerichtet wird.

Hiermit stimme ich den Nutzungsbedingungen zu und
willige in die Verarbeitung von personenbezogenen
Daten gemal der vorliegenden
Datenschutzvereinbarung ein.

[ Ich stimme nicht zu, dass fir mich (bei Volljahrigkeit
des Schulers/der Schiilerin) bzw. fiir meinen Sohn/meine
Tochter ein schulisches Microsoft Konto zur Verwendung
von Office 365 wund der damit verbundenen
Onlinedienste eingerichtet wird.

Name des Schiilers/der Schiilerin (in Druckschrift)

Ort, Datum Klasse

Unterschrift des/der Erziehungsberechtigten (bei
minderjahrigem Kind)

und

ab dem 16. Lebensjahr: Unterschrift Schiiler/in



